Zamowienie publiczne 26/2018

Ustugi informatyczne w zakresie hostingu i ochrony.
Szczegobtowy opis przedmiotu zaméwienia

Gmina Miasta Torun z siedzibg w Toruniu, ul. Waty gen. Sikorskiego 8, posiadajaca NIP 879-000-10-14,
dziatajgca poprzez Torunskie Centrum Ustug Wspdlnych (TCUW), pl. Sw. Katarzyny 9, 87-100 Torun,
zaprasza w formie Zapytania Ofertowego do ziozenia oferty w postepowaniu o udzielenie zamdwienia
0 wartosci nieprzekraczajgcej rownowartoéci 30 000 euro.

I. Opis przedmiotu zamdéwienia

Przedmiotem zaméwienia jest dostawa ustugi informatycznej w modelu Paa$S (Platform as a Service)
na potrzeby funkcjonowania serwisu www wraz z usfugami poczty email i ochrong antywirusowg i
antyspamowg urzgdzen koricowych Toruriskiego Centrum Ustug Wspélnych.

Wykonawca bedzie oferowat uslugi w oparciu o infrastrukture technologiczng os$rodka centrum
przetwarzania danych zlokalizowanego na terytorium Polski zgodnie z okreslonymi ponizej przez
zamawiajgcego wymaganiami. Ponadto musi zapewni¢ fgcza do sieci Internet, infrastrukture
teletechniczng wraz z niezbednymi urzadzeniami, oprogramowaniem i licencjami potrzebnymi do
prawidtowego uruchomienia i dziatania ustugi zgodnie z okreslonymi ponizej parametrami
wymaganymi przez Zamawiajgcego.

Wykonawca musi zapewnié¢ obstuge udostepnionego sprzetu i oprogramowania wraz ze wsparciem
administratoréw, ochrone przed atakami i instalacjg ztosliwego oprogramowania.

KOD CPV:

48800000-6 — Systemy i serwery operacyjne
72415000-2 - Ustugi hostingowe dla stron WWW
723170000 - Ustugi przechowywania danych

II. Termin rozpoczecia $wiadczenia ustugi
Od dnia 01.01.2019 przez okres 12 miesiecy.

lll. Miejsce i termin skiadnia ofert

Wykonawca moze zlozy¢ tylko jedng oferte w jednej z podanych form: w sekretariacie TCUW, pl. Sw.
Katarzyny 9, 87-100 Torun, na adres e-mail sekretariat@tcuw.torun.pl lub przestaé na adres
Toruriskie Centrum Ustug Wspdinych, pl. Sw. Katarzyny 9, 87-100 Torun. Oferty prosimy sktada¢ w
terminie do 21.12.2018 r. do godz. 12:00.

IV. Sposéb obliczania ceny

1. Wykonawca poda cene brutto oferty w Formularzu Ofertowym, sporzadzonym wediug wzoru
stanowigcego Zatgcznik Nr 1. Cena ofertowa podana przez wykonawce w Formularzu Oferty
zostanie ustalona na okres waznosci umowy i nie bedzie podlegata zmianom.

2. Ceny muszg by¢ wyrazone w zlotych polskich (PLN), z doktadnoscig nie wiekszg niz dwa
miejsca po przecinku.

3. Wykonawca musi uwzgledni¢ w cenie oferty wszelkie koszty niezbedne dla prawidiowego i
peinego wykonania zaméwienia oraz wszelkie optaty i podatki wynikajace z obowigzujacych

przepisow.
< —

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zaméwien o wartosci nieprzekraczajycej progu stosowania przepiséw
ustawy ,Prawo zamdwien publicznych”, wprowadzonego przez Dyrektora Toruriskiego Centrum Ustug Wspdlnych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Toruriskiego Centrum Ustug Wspélnych,
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4. Jezeli zlozono oferte, ktérej wybor prowadzitby do powstania u zamawiajacego obowigzku
podatkowego zgodnie z przepisami o podatku od towaréw i ustug, zamawiajacy w celu oceny
takiej oferty doliczy do przedstawionej w niej ceny podatek od towarow i ustug, ktory miatby
obowiazek rozliczy¢é zgodnie z tymi przepisami. Wykonawca, skladajgc oferte, informuje
zamawiajgcego, czy wybor oferty bedzie prowadzi¢ do powstania u zamawiajgcego
obowiazku podatkowego, wskazujgc nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub
éwiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujac ich wartos¢ bez kwoty
podatku.

5. Rozliczenia miedzy zamawiajgcym a wykonawcg bedg prowadzone w PLN.

V. Badanie ofert

1. Niespelnienie lub niewykazanie speinienia ktoregokolwiek warunku lub braku podstaw do
wykluczenia bedzie przyczyng wykluczenia Wykonawcy i uznania jego oferty za odrzucona.

2. W toku badania i oceny ofert zamawiajacy moze zada¢ od wykonawcow wyjasnien
dotyczacych tresci ztozonych ofert.

3. Zamawiajacy w celu ustalenia, czy oferta zawiera razgco niskqg cene lub czesci sktadowe ceny
wydaja sie razaco niskie w stosunku do przedmiotu zamowienia, zwroci sie do wykonawcy
o udzielenie wyjasnien, w tym ziozenie dowodéw dotyczacych wyliczenia ceny. Zamawiajgcy
zwraca sie o wyjasnienia w szczegdlnosci w przypadku gdy cena catkowita oferty jest nizsza o
co najmniej 30% od:

a) wartosci zamoéwienia powigkszonej o nalezny podatek od towarow i ustug, ustalonej przed
wszczeciem postepowania lub sredniej arytmetycznej cen wszystkich ziozonych ofert, chyba
ze rozbieznos¢ wynika z okolicznosci oczywistych, ktére nie wymagajg wyjasnienia.

b) wartoci zamowienia powigkszonej o nalezny podatek od towaréw i ustug, zaktualizowanej
z uwzglednieniem okolicznosci, ktére nastapity po wszczeciu postepowania, w szczegolnosci
istotnej zmiany cen rynkowych.

Obowiazek wykazania, ze oferta nie zawiera razgco niskiej ceny lub kosztu spoczywa na
wykonawcy. Zamawiajacy odrzuca oferte wykonawcy, ktory nie udzielit wyjasnien lub jezeli
dokonana ocena wyjasnien wraz ze ziozonymi dowodami potwierdza, ze oferta zawiera razgco
niska cene lub koszt w stosunku do przedmiotu zamoéwienia.

4. Zamawiajgcy poprawi w ofercie:
a) oczywiste omylki pisarskie,

b) oczywiste omyiki rachunkowe, z uwzglednieniem konsekwencji rachunkowych
dokonanych poprawek,

¢) inne omyiki polegajgce na niezgodnosci oferty z SIWZ, niepowodujgce istotnych zmian w
tresci oferty, niezwlocznie zawiadamiajgc o tym wykonawce, ktérego oferta zostala
poprawiona.

5. Zamawiajgcy zastrzega sobie, ze moze najpierw dokona¢ oceny ofert, a nastepnie zbadac,
czy wykonawca, ktérego oferta zostata oceniona jako najkorzystniejsza, nie podlega
wykluczeniu oraz spelnia warunki udzialu w postgpowaniu.

VI. Opis kryteriéw, ktérymi zamawiajacy bedzie sig¢ kierowat przy wyborze oferty i sposobu
oceny.

1. Zamawiajacy dokona oceny ofert, ktore nie zostaly odrzucone, na podstawie nastepujacych
kryteriow oceny ofert:

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zaméwieri o wartosci nieprzekraczajacej progu stosowania przepiséw
ustawy ,Prawo zaméwieri publicznych”, wprowadzonego przez Dyrektora Toruriskiego Centrum Ustug Wspélnych Zarzadzenjem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Toruriskiego Centrum Ustug Wspdlnych. p =
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Lp. Nazwa kryterium Waga(vlirg’:)e rium
1 | Cena brutto za calos¢ ustugi 50
2 | Osrodek przetwarzania danych 40
3 | Dostepnos¢ ustugi - SLA 5
4 | Przepustowo$¢ tgcza do sieci Internet 5
2. Zamawiajgcy dokona oceny ofert, przyznajgc punkty w ramach kryterium ,Cena brutto za

9.

catos¢ ustugi” przyjmujac zasade, ze 1% = 1 punkt.
Punkty za kryterium ,,Cena brutto za cato$¢ ustugi” zostang obliczone wedtug wzoru:

oferta najtansza

x50=LP

oferta badana

Koncowy wynik powyzszego dzialania zostanie zaokraglony do dwoch miejsc po przecinku.

Punkty za kryterium ,Oérodek przetwarzania danych” zostang przyznane w skali punktowej
od 0 do 40 pkt, wg ponizszej zasady:

a. Posiadany aktualny certyfikat ISO 27001 na ustugi cloud computing: 10 pkt

b. Posiadany aktualny certyfikat ISO 22301 na ustugi cloud computing: 10 pkt

c. Posiadany certyfikat TIER |1l dokumentaciji centrum przetwarzania danych: 10 pkt

d. Posiadany crtyfikat TIER Il infrastruktury centrum przetwarzania danych: 10 pkt

Punkty za kryterium ,Dostgpnos$é ustugi — SLA” zostang przyznane w skali punktowej do 5
pkt. wg ponizszej zasady w ramach:

a. do 99,98% SLA w skali roku — 0 pkt

b. od 99,99% SLA w skali roku — 5 pkt

Punkty za kryterium ,Przepustowo$¢ tacza do sieci Internet’ zostang przyznane w skali
punktowej do 5 pkt wg ponizszej zasady:

a. przepustowosc tgcza symetrycznego bez limitu transferu ponizej 100 Mbps — 0 pkt

b. przepustowosc tgcza symetrycznego bez limitu transferu powyzej 100 Mbps — 5 pkt

Liczby punktow, o ktorych mowa w pkt 3 do 6 po zsumowaniu stanowi¢ bedg koricows ocene
oferty.

Za najkorzystniejszg zostanie uznana oferta z najwigkszg liczbg punktéw, tj. przedstawiajgca
najkorzystniejszy bilans kryteriow oceny ofert,

Zamawiajgcy nie dopuszcza skiadania ofert wariantowych.

VIl. Wymagania dla o$rodka przetwarzania danych w ramach ktérego oferowane beda ustugi.

OBIEKT | LOKALIZACJA

L.p.

Parametr lub kryterium Wyeliminowanie zagrozenia
4

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zaméwieri o wartosci nieprzekraczajacej progu stosowania przepiséw
ustawy ,,Prawo zaméwien publicznych”, wprowadzonego przez Dyrektora Toruriskiego Centrum Ustug Wspodlnych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Torunskiego Centrum Ustug Wspéinych.
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1 Ogrodzony teren Brak podstawowej kontroli fizycznego dostepu do

infrastruktury osrodka

2 Teren usytuowany poza strefami Zagrozenie nieprzerwanej pracy urzgadzen
zalewowymi oraz strefami, na ktérych serwerowych oraz innych urzadzen architektury
moze nastgpi¢ podtopienie lub zalanie o$rodka (elementy zasilania, agregaty) w wyniku

dziatan dziatania sit natury

3 Teren powinien by¢ potozony co Zagrozenie diugotrwalego zalania osrodka. Wysoka
najmniej 5 metréw powyzej poziomu intensywnos$¢ oddziatywania sytuacji krytycznych.
wody stuletniej

4 Minimum 500 m od sktadowisk lub Zagrozenie powstania sytuacji zagrazajgcych
fabryk produkujacych materiaty zdrowiu lub zyciu oséb fizycznie obstugujgcych
toksyczne, radioaktywne, wybuchowe, urzadzenia, diugotrwatego skazenia terenu lub
zrace, tatwopalne rowniez od stacji paliw | diugotrwatych dzialan stuzb zapobiegajgcych
lub sktadowisk paliw ptynnych oraz baz zdarzeniom krytycznym (np. odciecie terenu przez
wojskowych straz pozarng, wojsko)

5 Minimum 1 km od miejsc narazonych na | Zagrozenie diugotrwalego zablokowania drog
wandalizm lub zamieszki (stadiony i dojazdowych do o$rodka, ryzyko niekontrolowanego
obiekty sportowe, miejsc organizacii zachowania tlumow, ryzyko zamieszek, zniszczer.
imprez masowych na minimum 10 tys.
osob).

6 Minimum 200 m oddalenie od linii Zagrozenie spowodowania uszkodzen
wysokiego napiecia i elektrowni wynikajgcych z awarii linii wysokiego napiecia,

ryzyko wybuchow, ryzyko pozardw. Zagrozenie
diugotrwatego ograniczenia dostepu do osrodka
wynikajgcego z wykonywanych napraw.

7 Brak ciagéw wodnych, Zagrozenie zalania urzgdzen lub naglych zmian
kanalizacyjnych lub innych z warunkéw srodowiskowych pracy urzadzen
substancjami ptynnymi w oSrodku (wzrost wilgotnoéci).

8 Minimum 15 m oddalenia urzadzen Zagrozenie uszkodzenia urzadzen i danych w
komputerowych udostepnionych wyniku niekorzystnego oddziatywania pét
Klientowi (Zamawiajgcemu) od zrodet zakldcajgeych prace urzadzen elektrycznych i
pél zakiocajacych (transformatory SN i magnetycznych.

WN).

9 Wysokos¢ technologiczna wewnafrz Zagrozenie zachowania odpowiedniej cyrkulacji
pomieszczenia serwerowni: min 3,5 m - powietrza, zachowania stref goracej i zimnej, zmian
wysokos¢ mierzona od podtogi parametréw srodowiskowych.
technicznej do sufitu

10 | Wysokoé¢ technologiczna podtogi Zagrozenie dla zachowania cyrkulacji powietrza w
technicznej w pomieszczeniu wyniku zablokowania przez instalacje
serwerowni min 1,0 m podpodiogowe, brak miejsca dla instalacji

podpodiogowych.

11 Odseparowane pomieszczenie na Przeciwdziatanie zagrozeniu fizycznego

przechowywanie no$nikow
magnetycznych wyposazone w sejf. Sejf
powinien posiada¢ atesty odpornoéci
ogniowej S120DIS zgodnie z EN 1047-1
oraz | klase odpornosci wlamaniowej

uszkodzenia, zniszczenia lub utraty no$nikéw
magnetycznych.

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zamdwien o wartosci nieprzekraczajgcej progu stosowania przepisow
ustawy ,Prawo zamdwien publicznych”, wprowadzonego przez Dyrektora Toruriskiego Centrum Ustug Wspdlnych Zarzaci enlem nr 4/2017

na podstawie § 11 Regulaminu Organizacyjnego Toruriskiego Centrum Ustug Wspdlnych.
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zgodnie z EN 1143-1.

12 | Osrodek spetnia wymagania Przeciwdzialanie zagrozeniom budowlanym,
obowigzujgcych przepisow oraz pozarowym lub zagrozeniu zycia i zdrowia ludzi w
europejskich i polskich norm w zakresie | wyniku niezastosowania przepiséw BHP,
:budownictwa, energetyki oraz instalacji stosowania odrebnych od powszechnie
elektrycznych, BHP, ochrony stosowanych oznaczen, bledow instalacji
przeciwpozarowej. energetyczne;j.

13 | Osrodek zlokalizowany na terenie Polski. Przeciwdziatanie zagrozeniom zwigzanym z
Wszystkie dane bedg gromadzone i przesytaniem danych poza terytorium Polski.
przechowywane na terenie Polski.

WEZLY TELEKOMUNIKACYJNE

1 Osrodek podigczony w peni Zagrozenie awarii lub innej przyczyny zaprzestania
niezaleznymi drogami $wiadczenia ustug transmisji danych przez
swiattowodowymi do co najmnigj operatora.
dwoch roznych operatoréw
telekomunikacyjnych o zasiegu
krajowym

2 Dojscia potgczen do osrodka Zagrozenie utraty ciggtosci komunikacji danych z
wykonane dwoma niezaleznymi osrodkiem.
trasami kablowymi.

3 Wezet dostepowy do sieci Internet Zapewnienie niezawodnosci i jakosci transmisji
dopiety do minimum 2 réznych danych w ramach sieci Internet. Przeciwdziatanie
operatorow z zaimplementowanym zagrozeniu utraty komunikacji z siecig Internet.
protokotem BGP Przepustowo$é
udostepniona Zamawiajgcemu minimum
100Mbps

4 Wezet dostepowy do sieci Internet ze Zagrozenie utraty ciggtosci komunikacji sprzetu z
zdublowanymi urzgdzeniami o gwarancji | siecia Internet.
dostepnoéci rocznej ustugi 99,98%

5 Wezel telekomunikacyjny wyposazony w | Zagrozenie utraty zabezpieczenia systemow
redundantny system firewall informatycznych w wyniku uszkodzenia zapory

ogniowe;j.

6 Wezet telekomunikacyjny wyposazony Zagrozenie bezpieczenstwa danych w wyniku ataku
w redundantny system detekgji i informatycznego na systemy.
prewencji wtaman z sieci.

ZASILANIE

1 Dostepno$¢ roczna systemu Zagrozenie ciggtosci pracy urzgdzen |
zasilania 99,9% dostepnosci urzadzen,

2 Minimum dwie zewnetrzne linie Zagrozenie zachowania cigglosci zasilania w wyniku
zasilania uszkodzenia linii zasilajgce] lub diugotrwatego

przywracania cigglosci zasilania.

3 System zasilania awaryjnego UPS Zagrozenie dla zachowania nieprzerwanego
osobno na kazdg linie zasilajaca zasilania urzadzen lub skrocenia pracy urzgdzen na

zasilaniu awaryjnym ponizej czasu bezpiecznego.

4 Agregat pradotwoérczy Zagrozenie braku zachowania zasilania

5 System zasilaczy awaryjnych UPS Zagrozenie ciggltosci pracy urzgdzen w wyniku
winien podtrzymacé zasilanie urzadzen niedostosowania czasu pracy na zasilaniu
komputerowych przeznaczonych dla awaryjnym do czasu neakcji na awarie zasilania i

A

t

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zamowier o wartoéci nieprzekraczajacej progu stosowania przepiséw
ustawy ,,Prawo zamowieri publicznych”, wprowadzonego przez Dyrektora Toruniskiego Centrum Ustug Wspdlnych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Toruniskiego Centrum Ustug Wspdlnych.
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Klienta (Zamawiajacego) przez uruchomienia agregatow. Zagrozenie dla utraty lub
przynajmniej15 minut od zaniku napigcia | uszkodzenia danych w wyniku niedostosowania

i nie krocej niz do czasu uruchomienia czasu pracy urzadzen do czasu bezpiecznego

sie agregatu i jego synchronizacji z zamkniecia wykonywanych na urzgdzeniach
siecig energetyczng procesow.

6 Agregat pradotworczy ma posiadaé Zagrozenie powstania przerw w zasilaniu
zapas paliwa pozwalajgcy na wynikajgcych z zatrzymania pracy agregatoéw.
autonomiczna prace bez koniecznoéci
uzupetniania zbiornikéw przez co
najmniej 8 godzin. Agregat musi
umozliwia¢ uzupetnienie paliwa w
frakcie jego pracy.

BEZPIECZENSTWO

1 Osrodek wyposazony w: system telewizji | Zagrozenie braku kontroli i monitorowania
przemystowej (CCTV),okres archiwizacji | fizycznego dostepu do urzgdzen. Zagrozenie braku
min. 7 dni, system kontroli dostepu materiatéw dowodowych w przypadku naruszenia
(SKD). fizycznego bezpieczenstwa urzadzen.

2 Osrodek wyposazony w: System Zagrozenie braku kontroli i reakcji na naruszenie
sygnalizacji wlamania i napadu, System | bezpieczenstwa fizycznego lub zalanie obiektu.
wykrywania wody i zalania.

3 Osrodek chroniony przez zewnetrzng Element zabezpieczenia bezpieczenstwa
licencjonowana firme. fizycznego osrodka i zmniejszenia czasu

interwencji wyspecjalizowanych sluzb w sytuacji
kryzysowej.

4 System CCTV zapewnia ciggly365/7/24 Element zapewnienia wczesnego wykrywania i
dozér obszaréw i rejestracje zdarzenh z ostrzegania przed zagrozeniem naruszenia
zachowaniem nastepujgcych parametréw | bezpieczeristwa fizycznego obiektu oraz
funkcjonalnych: monitorowane wszystkie | zabezpieczenia materialu dowodowego na wypadek
wejscia do obiektu — kamery wewnetrzne, | zaistnienia naruszenia, w tym identyfikacji oséb.
monitorowane wszystkie pomieszczenia
technologiczne.

5 System CCTV powinien zapewni¢: Element zapewniajacy mozliwosé okreslenia
rejestracje z zapisem aktualnej daty i chronologii zdarzen zapisanych w systemie
godziny, archiwizacja zapisanego monitorujgcym oraz odtworzenie zapisu zdarzen po
materiatu przez okres co najmniej 7 dni. wykryciu zagrozen.

6 System SKD dzieli oérodek wraz z Przeciwdziatanie zagrozeniu nieuprawnionego
terenem na 4 strefy dostepu dla dostgpu do urzgdzer lub w poblize urzgdzen.
osrodka z zastrzezeniem, ze teren Element wymuszajgcy weryfikacje kontroli pozioméw
bezposrednio przylegly do obiektu uprawnien oséb poruszajgcych sie po osrodku.
stanowi strefe .

7 Dostep do strefy | uwarunkowany Przeciwdziatanie zagrozeniu nieuprawnionego
identyfikacjg na podstawie dokumentu dostgpu do urzadzer lub w poblize urzgdzen.
tozsamosci ze zdjeciem (dla oséb) lub
rozpoznaniem numeru rejestracyjnego
(dla samochodéw).

8 Dostep do strefy |l (obiekt Przeciwdziatanie zagrozeniu nieuprawnionego
uwarunkowany identyfikacjg na dostepu do urzadzen lub w poblize urzadzen.
podstawie dokumentu tozsamosci.

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zaméwien o wartosci nieprzekraczajacej progu stosowania przepisow
ustawy ,,Prawo zamowien publicznych”, wprowadzonego przez Dyrektora Toruriskiego Centrum Ustug Wspélnych Zarziizeniem nr4/2017

-~

na podstawie § 11 Regulaminu Organizacyjnego Toruriskiego Centrum Ustug Wspdinych. 9
.
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9 Dostep do strefy Il (Data center) Przeciwdziatanie zagrozeniu nieuprawnionego
mozliwy wytgcznie przy uzyciu dostepu do urzadzen lub w poblize urzadzen.
unikalnej i osobistej karty
identyfikacyjnej wspétpracujacej z SKD.

10 | Dostep do strefy IV (Pomieszczenia ze Przeciwdziatanie zagrozeniu nieuprawnionego
sprzetem komputerowym Klienta dostepu do urzadzen lub w poblize urzgdzen.
(Zamawiajgcego)) mozliwy wytacznie
przy uzyciu tgcznie 2 elementow
identyfikacji SKD - osobiste] karty
identyfikacyjnej | hasta (kodu) lub
elementu biometrycznego.

11 | System gaszenia powinien by¢ Zagrozenie powstania uszczerbku na zdrowiu lub
bezpieczny dla ludzi i sprzetu zyciu os6b w wyniku funkcjonowania systemu
komputerowego. gaszenia.

12 | Sciany, stropy Data center o Zapewnienie oporno$ci ogniowej do czasu reakcji
odpornosci ogniowej minimum 60 stuzb ratowniczych w celu ograniczenia skutkow
minut. Wszystkie drzwi prowadzace do wystgpienia pozaru. Przeciwdziatanie zagrozenia
pomieszczen data center o odpornosci rozprzestrzeniania sie pozaru.
ogniowej 60 minutowej.

13 | Bezpiecznie szyfrowane potgczenie do Zagrozenie wynikajgce z niezabezpieczonego
Srodowiska zamawiajgcego polgczenia zdalnego umozliwiajgcego wglad w
umozliwiajgce obstuge administracyjng transmisje danych.
oraz prace z uzyciem indywidualnych
kont uzytkownikdéw.

MONITOROWANIE

1 System przyjmowania zgtoszen Eliminacja zagrozenia braku dziatan reakcji na
dotyczacych awarii dziatajgcy w trybie zdarzenia krytyczne przypadajgce poza godzinami
365/24/7 pracy biurowe;j.

2 Stale i calodobowe (24/7/365) Zagrozenie braku kontroli parametréw pracy
monitorowanie poprawnosci pracy osrodka oraz diugich reakgcji niekorzystne zmiany
infrastruktury oérodka i urzadzen warunkow pracy urzadzen.
komputerowych udostepnianej Klientowi
(Zamawiajgcemu). Pomiary majg
dotyczyé minimum; wykresy przebiegow
temperatury, wykres przebiegu
wilgotnosci.

3 Gromadzenie logéw zdarzen z pracy Zagrozenie braku kontroli nad uzytkowanymi
urzadzen komputerowych urzadzeniami komputerowymi i historii dowodowe;
udostepnionych Klientowi pracy urzgdzen.

(Zamawiajgcemu)
4 Staly monitoring parametrow Zagrozenie chwilowej, lub catkowitej niewydolno$ci

$rodowiska klienta w zakresie
wydajnosci, przepustowosci,
wykorzystania zasobow indywidualnie
dla kazdego systemu.

systemu lub serwera spowodowanego
obcigzeniem.

Viil. Minimalne wymagania sprzetowo-programowe wraz z ustugami

W ramach realizacji uslugi Wykonawca musi udostepni¢ maszyny wirtualne oraz oprogramowanie
systemowe i narzedziowe o parametrach nie gorszych niz obgcnie wykorzystywane przez
Zamawiajgcego okreslone w tabeli ponizej.

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zaméwien o wartosci nieprzekraczajacej progu stosowania przepiséw
ustawy ,Prawo zaméwier publicznych”, wprowadzonego przez Dyrektora Toruriskiego Centrum Ustug Wspélnych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Toruriskiego Centrum Ustug Wspdlnych.
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1. Specyfikacja serwera bazy danych — 1 szt.

Lp. Zakres Minimalne wymagania

1 Architektura x86-64

2 Pamie¢ podstawowa 8 GB DDR3 1333MHz

3 Procesor/Procesory tFI)[\:_ngU 2,40GHz min. 600 punktéw w tescie
int_rate_2006

4 Mozliwos¢ zwiekszenia pamieci operacyjne; i

Skalowalnosé

wydajnosci obliczeniowej procesoréw min. o 50%

5 Interfejsy sieciowe 2x1Gb
6 Modut zarzgdzania Wymagany
7 Windows server 2016 z mozliwoscig upgrade do

System operacyjny

nowszej wersji lub réwnowazny

8 Silnik bazy danych

MS SQL Express Server 2014 z

9 Przestrzen dyskowa

150 GB wydajnos¢ 30.000 IOPS

2. Specyfikacja serwera portalu - 1 szt.

Lp. Zakres Minimalne wymagania

1 Architektura x86-64

2 Pamie¢ podstawowa 1 GB DDR3 1333MHz

3 1 vCPU 2,40GHz min. 800 punktow w tescie
Procesor/Procesory PECint_rate_ 2006

4 Mozliwos¢ zwiekszenia pamieci operacyjnej i

Skalowalnosé

wydajnosci obliczeniowej procesoréw min. o 50%

5 Interfejsy sieciowe 2x1Gb
6 Modut zarzgdzania Wymagany
7 Windows server 2016 z mozliwoscig upgrade do

System operacyjny

nowszej wersji lub réwnowazny

8 Przestrzen dyskowa

50 GB wydajnosé 5.000 IOPS

3. Specyfikacja ustugi poczty email Exchange — 115 kont

Lp. Minimalne wymagania

1 Powierzchnia dysku pojedynczego uzytkownika 10 GB

Maksymalny rozmiar zatgcznika w jednej wiadomoséci email 40 MB

Srodowisko MS Exchange 2016

2

3

4 Dostgp do OWA (Outlook Web Aplication)
5 ActiveSync dla smartfonow i tabletow

— e —

’TV _
T

Postgpowanie prowadzone jest na podstawie Regulaminu udzielania zaméwien o wartoéci nieprzekraczajacej progu §tosowania przepisow
ustawy ,Prawo zamowien publicznych”, wprowadzonego przez Dyrektora Toruriskiego Centrum Ustug Wspdlnych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Toruriskiego Centrum Ustug Wspdlnych.
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6 Dostep przez IMAP
7 Integracja z firmowym Active Directory
8 Podstawowa ochrona antyspamowa i antywirusowa

4. Specyfikacja ustugi poczty email Exchange — 17 kont

Minimalne wymagania

'_
©

Powierzchnia dysku pojedynczego uzytkownika 15 GB

Maksymalny rozmiar zatgcznika w jednej wiadomosci email 40 MB

Srodowisko MS Exchange 2016

Dostep do OWA (Outlook Web Aplication)

ActiveSync dla smartfondw i tabletéw

Dostep przez IMAP

Integracja z firmowym Active Directory

Podstawowa ochrona antyspamowa i antywirusowa

Wiasna domena firmowa

Ol N[O || W[N]~

MS Qutlook 2016

-
- | O

Prywatny i wspotdzielony kalendarz

5. Specyfikacji ochrona stacji roboczych z zabezpieczeniem skrzynek pocztowych Exchange -
115 szt.

Lp. Minimalne wymagania

1 Systemy Operacyjne Komputerow
e Windows 10 Anniversary Update "Redstone"
e Windows 10 TH2
e Windows 10
e Windows 8.1
e Windows 8
e Windows 7
e Windows Vista z dodatkiem Service Pack 1
e Windows XP z Service Pack 2 64 bit
e Windows XP z Service Pack 3

Tablety i Wbudowane Systemy Operacyjne
e Windows Embedded 8.1 Industry
e Windows Embedded 8 Standard
e Windows Embedded Standard 7
e Windows Embedded Compact 7
e Windows Embedded POSReady 7
e Windows Embedded Enterprise 7
e Windows Embedded POSReady 2009
e Windows Embedded Standard 2009
e Windows XP z wbudowanym Service Pack 2 = ]V R '
e Windows XP Tablet PC Edition w

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zaméwier o wartosci nieprzekraczajacej progu stosowania przepiséw
ustawy ,,Prawo zaméwien publicznych”, wprowadzonego przez Dyrektora Toruriskiego Centrum Ustug Wspdinych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Toruriskiego Centrum Ustug Wspdlinych.
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Systemy Operacyjne Mac OS X
e Mac OS X Sierra (10.12.x)
e Mac OS X El Capitan (10.11.x)
e Mac OS X Yosemite (10.10.5)
e Mac OS X Mavericks (10.9.5)
e Mac OS X Mountain Lion (10.8.5)

Wymagania Ochrony Mobile
e Apple iPhone i tablety iPad (i0S 5.1+)
e Smartfony i tablety z Google Android (2.3+)

Obstugiwane Srodowiska Microsoft Exchange
e Exchange Server 2016 z rolg Edge Transport lub Mailbox
e Exchange Server 2013 z rolg Edge Transport lub Mailbox
e Exchange Server 2010 z rolg Edge Transport, Hub Transport lub Mailbox
e Exchange Server 2007 z rolg Edge Transport, Hub Transport lub Mailbox

5 Wymagania funkcjonalno-uzytkowe:

1.
2.

3

o

11.

12.

13.

14,

15.

16.

17.

18.

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Pomoc techniczna, interfejs oraz dokumentacja dostarczona i $wiadczona w jezyku
polskim.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor, itp.

Whbudowana technologia do ochrony przed rootkitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.
Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na
zgdanie".

Skanowanie "na zgdanie" pojedynczych plikéw lub katalogéw przy pomocy skrotu w
menu kontekstowym.

Mozliwos¢ skanowania dyskow sieciowych i dyskéw przeno$nych.

Skanowanie plikéw spakowanych i skompresowanych.

. Mozliwos¢ umieszczenia na liscie wykluczenia ze skanowania wybranych plikéw,

katalogow lub plikéw o okreslonych rozszerzeniach i proceséw.

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express.

Skanowanie i oczyszczanie poczty przychodzacej POP3 "w locie" (w czasie

rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na
stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez
koniecznoéci zmian w konfiguracji.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wy$wietlane jest stosowne powiadomienie.

Blokowanie mozliwoéci przegladania wybranych stron internetowych. Liste blokowanych
stron internetowych okresla administrator.

Automatyczna integracja z dowolng przegladarkg internetowg bez koniecznosci zmian w
konfiguracji.

Mozliwos¢ definiowania czy pliki z kwarantanny majg byé przesytane do producenta i co
jaki czas ma sie ta czynno$¢ odbywac.

Program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS.

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zaméwien o wartosci nieprzekraczajacej progu stosowania przepiséw
ustawy ,Prawo zamdwieri publicznych”, wprowadzonego przez Dyrektora Toruriskiego Centrum Ustug Wspdlnych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Toruriskiego Centrum Ustug Wspdinych.
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19.

20.

21

22;

23.

24.

25.
26.
27.
28.

29.

30.

31.

32.

33.

34.

35.

36.
37.
38.

39.

40.
41.
42.

43.

44,

Program powinien skanowaé¢ ruch HTTPS transparentnie bez potrzeby konfiguracii
zewnetrznych aplikacji takich jak przeglgdarki Web lub programy pocztowe.

Mozliwoéé zabezpieczenia programu przed deinstalacjg przez niepowotlang osobg,
nawet gdy posiada ona prawa lokalnego lub domenowego administratora, przy probie
deinstalacji program powinien pytac o hasto.

Po kliknigciu prawym klawiszem myszy na ikonie programu i wybraniu opcji : O
programie” mozliwos¢ zdefiniowania przez administratora danych do pomocy
technicznej jak: adres strony pomocy, adres e-mail do administratora ochrony, numer
telefonu do administratora ochrony.

Mozliwosé pobrania plyty ratunkowej, do uruchomienia z niej komputera |
przeskanowania dyskéw umieszczonych w komputerze.

System antywirusowy uruchomiony z plyty bootowalnej lub pamigci USB powinien
umozliwiaé peing aktualizacje baz sygnatur wiruséw z Internetu lub z bazy zapisanej na
dysku.

System antywirusowy uruchomiony z plyty bootowalnej lub pamigci USB powinien
pracowaé w trybie graficznym.

Automatyczna, inkrementacyjna aktualizacja baz wirusow i innych zagrozen.
Obstuga pobierania aktualizacji za po$rednictwem serwera proxy.
Praca programu musi by¢ niezauwazalna dla uzytkownika.

Dziennik zdarzen rejestrujgcy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wirusow i samego oprogramowania bezposrednio na stacji roboczej,

Stacje robocze moga 1aczyé sig do serwera administracyjnego za posrednictwem sieci
Internet.

Oprogramowanie klienckie posiada wbudowana funkcje do komunikacji z serwerem
administracyjnym, ale nie dopuszcza si¢ osobnego agenta instalowanego na stacji
roboczej.

Mozliwosé odblokowania ustawier programu po wpisaniu hasta

Posiada mozliwoéé odblokowania ustawien lokalnych konfiguracji po doinstalowaniu
modutu Super uzytkownika

Whbudowany modut kontroli urzadzen (mozliwos¢ blokowania catkowitego dostgpu do
urzadzen, podigczenia tylko do odczytu i w zaleznosci do jakiego interfejsu w
komputerze zostanie podigczone urzgdzenie)

Mozliwosé dodania zaufanych urzadzen bezposrednio z konsoli administracyjnej, z bazy
danych urzgdzen podiaczanych przez uzytkownikéw do komputeréw.

Funkcja Ochrony danych umozliwia blokowanie wysytanych przez http lub smtp jak:
(adresy e-mail, Piny, Konta bankowe, hasta itp.

Funkcja Ochrony danych konfigurowana zdalnie przez administratora.
Jedna wersja instalacyjna na stacje robocze i serwery plikow.

Wbudowana zapora osobista, umozliwiajgca tworzenie regut na podstawie aplikacji oraz
ruchu sieciowego.

Mozliwoéé zainstalowania silnika petnego, lekkiego z sprawdzaniem reputacji plikow w
chmurze, lub skanowanie przez centralny serwer bezpieczenstwa.

Mozliwosé tworzenia list sieci zaufanych.
Mozliwos¢ dezaktywacii funkcji zapory sieciowej.

Mozliwosé ochrony systemu bez instalacji na stacji roboczej silnika antywirusowego.
Jego role przejmuje centralny serwer bezpleczehstwa odpowiedzialny za proces
skanowania plikow.

Mozliwo$¢ ustawienie skanowania z niskim priorytetem zmniejszajgc obcigzenie
systemu w trakcie wykonywania tego procesu.

Dodatkowy modut ochrony przeciwko zagrozeniom typu ransomware

6 Urzadzenia Mobilne

1.

Dla systemu Android mozliwo$¢ blokowania stron internetowych.

g

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zaméwieri o wartosci nieprzekraczajacej progu stosowania przepiséw
ustawy ,Prawo zaméwieri publicznych”, wprowadzonego przez Dyrektora Toruriskiego Centrum Ustug Wspélnych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Torunskiego Centrum Ustug Wspéinych.
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2. Mozliwos¢ szyfrowania urzgdzenia opartego o system android.

3. Mozliwos¢ pobrania wersji instalacyjnej ze sklepu iOS oraz Android

4. Skanowanie aplikacji w trakcie instalacji na urzadzeniach z systemem Android

5. Posiada¢ mozliwos¢ szyfrowania urzgdzenia dla systemu Android

6. Ochrona stron internetowych dla androida pod kontem malware, exploit, phishing
7. Mozliwos¢ blokowania ekranu gtéwnego hastem.

8. Mozliwos¢ definiowania i zabezpieczania potgczen WiFi

9. Dla systemu Android modut odpowiedzialny za blokowanie stron.

10. Kontrola przegladarki Safari dla urzgdzer: z systemem iOS

6. Specyfikacja systemu obstugi zgloszen - Servicedesk

Lp. Minimalne wymagania

Obstuge indywidualnych kont dla zgtaszajacych

Komunikacje dwukierunkowa ze zgtaszajgcym bezposrednio z systemu

Mozliwos¢ tworzenia powigzan pomiedzy zadaniami

Mozliwos¢ indywidualnego tworzenia przeplywu zgloszen osobno dla kazdego typu zgtoszen

Zarzgdzanie uprawnieniami

Zarzgdzanie powiadomieniami

~N|oO AW |IN|=

Integracja z pocztg e-mail

Zalaczniki:
DYREKTOR

HSEUG WSPOLNYCH

- Zalacznik nr 1 — formularz ofertowy

- Zalacznik nr 2 — wz6r umowy r-‘ | ,H « \“_J\f_')

Postgpowanie prowadzone jest na podstawie Regulaminu udzielania zaméwien o wartogci nieprzekraczajacej progu stosowania przepiséw
ustawy ,Prawo zamdwien publicznych”, wprowadzonego przez Dyrektora Toruriskiego Centrum Ustug Wspdlnych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Toruriskiego Centrum Ustug Wspdlinych.
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Zatacznik nr 1. Formularz ofertowy

1. Informacje o Wykonawcy

Nazwa Wykonawcy

Adres siedziby

NIP

Osoba do kontaktu

Nr telefonu

Adres e-mail

2. Informacje o ofercie

Opis przedmiotu
zamoéwienial/zakres oferty

Kod CPV

Cena netto catosci
zamowienia w PLN

Cena brutto calosci
zamowienia w PLN

3. Informacja o spelnieniu warunkéw udziatlu w postgpowaniu - wymagania dla osrodka w

ramach ktorego oferowane beda ustugi.

OBIEKT | LOKALIZACJA

L.p. Parametr lub kryterium Wyeliminowanie zagrozenia Wykonawca
spetnia
(TAK/ NIE)
1 | Ogrodzony teren Brak podstawowej kontroli fizycznego
dostepu do infrastruktury osrodka

2 | Teren usytuowany poza Zagrozenie nieprzerwanej pracy urzgdzen

strefami zalewowymi oraz serwerowych oraz innych urzgdzen

strefami, na ktérych moze architektury osrodka (elementy zasilania,

nastgpi¢ podtopienie lub agregaty) w wyniku dziatan dziatania sit

zalanie natury

3 | Teren powinien by¢ potozony co | Zagrozenie diugotrwatego zalania
!

Ol .
b T
\
Postepowanie prowadzone jest na podstawie Regulaminu udzielania zaméwieni o wartosci nieprzekraczajace] progu stosowania przepisow
ustawy ,Prawo zamowien publicznych”, wprowadzonego przez Dyrektora Toruriskiego Centrum Ustug Wspélnych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Torurskiego Centrum Ustug Wspdlnych.
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najmniej & metrow powyzej
poziomu wody stuletnigj

os$rodka. Wysoka intensywnosé
oddziatywania sytuacji krytycznych.

4 | Minimum 500 m od skiadowisk Zagrozenie powstania sytuacji
lub fabryk produkujgcych zagrazajgcych zdrowiu lub zyciu oséb
materiaty toksyczne, fizycznie obstugujgcych urzadzenia,
radioaktywne, wybuchowe, diugotrwatego skazenia terenu lub
zrgce, tatwopalne roéwniez od diugotrwalych dziatan stuzb
stacji paliw lub sktadowisk paliw | zapobiegajgcych zdarzeniom krytycznym
plynnych oraz baz wojskowych (np. odcigcie terenu przez straz pozarng,

wojsko)

5 | Minimum 1 km od miejsc Zagrozenie dtugotrwatego zablokowania
narazonych na wandalizm lub drog dojazdowych do osrodka, ryzyko
zamieszki (stadiony i obiekty niekontrolowanego zachowania ttumow,
sportowe, miejsc organizaciji ryzyko zamieszek, zniszczen.
imprez masowych na minimum
10 tys. oséb).

6 | Minimum 200 m oddalenie od Zagrozenie spowodowania uszkodzen
linii wysokiego napiecia i wynikajgcych z awarii linii wysokiego
elektrowni napiecia, ryzyko wybuchéw, ryzyko

pozaréw. Zagrozenie diugotrwatego
ograniczenia dostepu do osrodka
wynikajgcego z wykonywanych
napraw.

7 | Brak ciggéw wodnych, Zagrozenie zalania urzgdzen lub
kanalizacyjnych lub innych z nagtych zmian warunkéw
substancjami ptynnymi w $rodowiskowych pracy urzadzen
osrodku (wzrost wilgotnosci).

8 | Minimum 15 m oddalenia Zagrozenie uszkodzenia urzadzen i
urzgdzen komputerowych danych w wyniku niekorzystnego
udostepnionych Klientowi oddziatywania p6t zakidcajgcych prace
(Zamawiajacemu) od zrédet pol | urzadzen elektrycznych i magnetycznych.
zakiocajgcych (transformatory
SN i WN).

9 | Wysokos¢ technologiczna Zagrozenie zachowania odpowiednie;
wewnarz pomieszczenia cyrkulacji powietrza, zachowania stref
serwerowni: min 3,5 m - gorgcej i zimnej, zmian parametréow
wysoko$¢ mierzona od podtogi Srodowiskowych.
technicznej do sufitu

10 | Wysokoéé technologiczna Zagrozenie dla zachowania cyrkulacji
podtogi technicznej w powietrza w wyniku zablokowania przez
pomieszczeniu serwerowni min instalacje podpodiogowe, brak miejsca
1,0m dla instalacji podpodiogowych.

11 | Odseparowane pomieszczenie Przeciwdziatanie zagrozeniu fizycznego

na przechowywanie nosnikéw
magnetycznych wyposazone w
sejf. Sejf powinien posiadaé
atesty odpornosci ogniowe;j
S$120DIS zgodnie z EN 1047-1
oraz | klase odpornosci
wtamaniowej zgodnie z EN

uszkodzenia, zniszczenia lub utraty
nosnikow magnetycznych.

-~ {
i
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1143-1.

12

Osrodek spetnia wymagania
obowigzujgcych przepiséw oraz
europejskich i polskich norm w
zakresie :budownictwa,
energetyki oraz instalacji
elektrycznych, BHP, ochrony
przeciwpozarowe;.

Przeciwdziatanie zagrozeniom
budowlanym, pozarowym lub zagrozeniu
zycia i zdrowia ludzi w wyniku
niezastosowania przepiséw BHP,
stosowania odrebnych od powszechnie
stosowanych oznaczen, btedow instalacji
energetycznej.

13

Osrodek zlokalizowany na terenie
Polski. Wszystkie dane bgdg
gromadzone i przechowywane na
terenie Polski.

Przeciwdziatanie zagrozeniom
zwigzanym z przesytaniem danych poza
terytorium Polski.

WEZ

Y TELEKOMUNIKACYJNE

Osrodek podigczony w petni
hiezaleznymi drogami
$wiattowodowymi do co
najmniej dwoch réznych
operatorow
telekomunikacyjnych o
zasiegu krajowym

Zagrozenie awarii lub innej przyczyny
zaprzestania $wiadczenia usiug
transmisji danych przez operatora.

2 | Dojscia potgczen do osrodka Zagrozenie utraty cigglosci komunikacii
wykonane dwoma danych z o$rodkiem.
niezaleznymi trasami
kablowymi.

3 | Wezet dostepowy do sieci Zapewnienie niezawodno$ci i jakosci
Internet dopiety do minimum 2 transmisji danych w ramach sieci Internet.
réznych operatorow z Przeciwdzialanie zagrozeniu utraty
zaimplementowanym komunikacji z siecig Internet.
protokotem BGP
Przepustowo$¢ udostepniona
Zamawiajgcemu minimum
24Mbps

4 | Wezet dostepowy do sieci Zagrozenie utraty ciggiosci
Internet ze zdublowanymi komunikacji sprzetu z siecig Internet.
urzgdzeniami o gwarancji
dostepnosci rocznej ustugi
99,98%

5 | Wezet telekomunikacyjny Zagrozenie utraty zabezpieczenia
wyposazony w redundantny systemow informatycznych w wyniku
system firewall uszkodzenia zapory ogniowej.

6 | Wezet telekomunikacyjny Zagrozenie bezpieczenstwa danych w
wyposazony w redundantny wyniku ataku informatycznego na
system detekcji i prewencji systemy.
wiaman z sieci.

ZASILANIE

1 | Dostepnosé roczna systemu Zagrozenie ciaglosci pracy urzgdzen i
zasilania 99,9% dostepnoséci urzadzen.

2 | Minimum dwie zewnegtrzne Zagrozenie zachowania ciggtosci

linie zasilania

zasilania w wyniku uszkodzenia linii
zasilajgcej lub diugotrwatego

/A e SR

L
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przywracania ciggtosci zasilania.

3 | System zasilania awaryjnego
UPS osobno na kazdg linie
zasilajaca

Zagrozenie dla zachowania
nieprzerwanego zasilania urzgdzer lub
skrécenia pracy urzgdzen na zasilaniu
awaryjnym ponizej czasu bezpiecznego.

4 | Agregat pradotworczy

Zagrozenie braku zachowania zasilania

5 | System zasilaczy awaryjnych
UPS winien podtrzymac
zasilanie urzadzen
komputerowych przeznaczonych
dla Klienta (Zamawiajgcego)
przez przynajmniej15 minut od
zaniku napiecia i nie krécej niz
do czasu uruchomienia sie
agregatu i jego synchronizacjiz
siecig energetyczng

Zagrozenie cigglosci pracy urzadzeh w
wyniku niedostosowania czasu pracy na
zasilaniu awaryjnym do czasu reakcji na
awarie zasilania i uruchomienia
agregatow. Zagrozenie dla utraty lub
uszkodzenia danych w wyniku
niedostosowania czasu pracy urzadzen
do czasu bezpiecznego zamkniecia
wykonywanych na urzgdzeniach
proceséw.

6 | Agregat prgdotworczy ma
posiada¢ zapas paliwa
pozwalajgcy na autonomiczna
prace bez koniecznoéci
uzupetniania zbiornikéw przez
co najmniej 8 godzin. Agregat
musi umozliwiaé uzupetnienie
paliwa w trakcie jego pracy.

Zagrozenie powstania przerw w zasilaniu
wynikajgcych z zatrzymania pracy
agregatow.

BEZPIECZENSTWO

1 | Osrodek wyposazony w: system
telewizji przemystowej
(CCTV),0kres archiwizacji min. 7
dni, system kontroli dostepu
(SKD).

Zagrozenie braku kontroli i
monitorowania fizycznego dostepu do
urzadzen. Zagrozenie braku materiatéw
dowodowych w przypadku naruszenia
fizycznego bezpieczenstwa urzadzen.

2 | Osrodek wyposazony w: System
sygnalizacji wlamania i napadu,
System wykrywania wody i
zalania.

Zagrozenie braku kontroli i reakcji na
naruszenie bezpieczenstwa fizycznego
lub zalanie obiektu.

3 | Osrodek chroniony przez
zewnetrzng licencjonowana firme.

Element zabezpieczenia
bezpieczenstwa fizycznego osrodka i
zmniejszenia czasu interwencji
wyspecjalizowanych stuzb w sytuagii
kryzysowej.

4 | System CCTV zapewnia
cigglty365/7/24 dozér obszaréw i
rejestracje zdarzen z
zachowaniem nastepujgcych
parametrow funkcjonalnych:
monitorowane wszystkie wejscia
do obiektu — kamery wewnetrzne,
monitorowane wszystkie
pomieszczenia technologiczne.

Element zapewnienia wczesnego
wykrywania i ostrzegania przed
zagrozeniem naruszenia bezpieczenstwa
fizycznego obiektu oraz zabezpieczenia
materiatu dowodowego na wypadek
zaistnienia naruszenia, w tym identyfikacji
0s0b.

5 | System CCTV powinien

Element zapewniajacy mozliwo$é

—

=
|

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zaméwien o wartoéci nieprzekraczajacej progu 5tosow:§nia przepiséw
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zapewni¢: rejestracje z okres$lenia chronologii zdarzern
zapisem aktualnej daty i zapisanych w systemie monitorujgcym
godziny, archiwizacja oraz odtworzenie zapisu zdarzen po
zapisanego materiatu przez wykryciu zagrozen,

okres co hajmniej 7 dni.

6 | System SKD dzieli osrodek Przeciwdziatanie zagrozeniu
wraz z terenem na 4 strefy nieuprawnionego dostepu do urzgdzen
dostepu dla osrodka z lub w pablize urzadzen. Element
zastrzezeniem, ze teren wymuszajacy weryfikacje kontroli
bezposrednio przylegly do pozioméw uprawnier oséb poruszajgcych
obiektu stanowi strefe |. sie po osrodku.

7 | Dostep do strefy | Przeciwdzialanie zagrozeniu
uwarunkowany identyfikacjg na nieuprawnionego dostepu do urzadzen
podstawie dokumentu lub w poblize urzadzen.
tozsamoéci ze zdjeciem (dla
0s06b) lub rozpoznaniem numeru
rejestracyjnego (dla
samochodow).

8 | Dostep do strefy I (obiekt Przeciwdzialanie zagrozeniu
uwarunkowany identyfikacjg na nieuprawnionego dostepu do urzadzen
podstawie dokumentu lub w poblize urzgdzen.
tozsamosci.

9 | Dostep do strefy Il (Data Przeciwdziatanie zagrozeniu
center) mozliwy wytgcznie przy nieuprawnionego dostepu do urzgdzen
uzyciu unikalnej i osobiste; lub w poblize urzgdzen.
karty identyfikacyjnej
wspdlpracujacej z SKD.

10 | Dostep do strefy IV Przeciwdzialanie zagrozeniu
(Pomieszczenia ze sprzetem nieuprawnionego dostepu do urzgdzer lub
komputerowym Klienta w poblize urzadzen.

(Zamawiajacego)) mozliwy
wylgcznie przy uzyciu fgcznie 2
elementéw identyfikacji SKD -
osobistej karty identyfikacyjnej i
hasta (kodu) lub elementu
biometrycznego.

11 | System gaszenia powinien Zagrozenie powstania uszczerbku na
by¢ bezpieczny dla ludzi i zdrowiu lub zyciu os6b w wyniku
sprzetu komputerowego. funkcjonowania systemu gaszenia.

12 | Sciany, stropy Data center o Zapewnienie opornoéci ogniowej do czasu
odpornosci ogniowej minimum reakcji stuzb ratowniczych w celu
60 minut. Wszystkie drzwi ograniczenia skutkéw wystgpienia pozaru.
prowadzace do pomieszczen Przeciwdziatanie zagrozenia
data center o odpornosci rozprzestrzeniania si¢ pozaru,
ogniowej 60 minutowe;j.

MONITOROWANIE

1 | System przyjmowania Eliminacja zagrozenia braku dziatan
zgtoszen dotyczacych awarii reakcji na zdarzenia krytyczne
dziatajacy w trybie 365/24/7 przypadajgce poza godzinami pracy

biurowe;j.

2 | Stale i catodobowe (24/7/365) Zagrozenie braku kontroli parametrow
monitorowanie poprawnosci pracy osrodka oraz diugich reakcji

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zamoéwien o wartoici nieprzekraczajacej progu stosowania przepisow
ustawy ,Prawo zaméwien publicznych”, wprowadzonego przez Dyrektora Toruriskiego Centrum Ustug Wspoélnych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Toruriskiego Centrum Ustug Wspdlinych.
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pracy infrastruktury o$rodka i
urzgdzen komputerowych
udostepnianej Klientowi
dotyczy¢ minimum: wykresy

przebiegu wilgotnosci.

(Zamawiajgcemu). Pomiary majg

przebiegow temperatury, wykres

urzadzen.

niekorzystne zmiany warunkéw pracy

3 | Gromadzenie logéw zdarzer z

udostepnionych Klientowi
(Zamawiajgcemu)

pracy urzadzen komputerowych

Zagrozenie braku kontroli nad
uzytkowanymi urzadzeniami

pracy urzgdzen.

komputerowymi i historii dowodowej

4. Minimalne wymagania sprzetowo-programowe wraz z ustugami

Specyfikacja serwera bazy danych — 1 szt.

Lp. | Zakres

Minimalne wymagania

Oferowane rozwigzanie

1 | Architektura

x86-64

2 | Pamig¢ podstawowa

8 GB DDR3 1333MHz

3 4 vCPU 2,40GHz min. 600 punktow
Procesor/Procesory W tescie PECint_rate._2006
4 Mozliwos¢ zwiekszenia pamieci

Skalowalno$é

operacyjnej i wydajnosci
obliczeniowej procesoréw min. o
50%

5 | Interfejsy sieciowe

2x 1Gb

6 | Modut zarzadzania

Wymagany

System operacyjny

Windows server 2016 z mozliwoscig
upgrade do nowszej wersji lub
rownowazny

8 | Silnik bazy danych

MS SQL Express Server 2014 z

9 | Przestrzen dyskowa

150 GB wydajnos¢ 30.000 IOPS

Specyfikacja serwera portalu - 1 szt.

Lp. | Zakres

Minimalne wymagania

Oferowane rozwigzanie

1 | Architektura

x86-64

2 | Pamieé podstawowa

1 GB DDR3 1333MHz

3 1 vCPU 2,40GHz min. 600 punktow
Procesor/Pracesory w tescie PECint_rate_2006
4 Mozliwos¢ zwigkszenia pamieci

Skalowalno$é

operacyjnej i wydajnosci
obliczeniowej procesoroéw min. o
50%

e,

)

i

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zaméwien o wartosci nieprzekraczajacej progu stosowania przepiséw
ustawy ,Prawo zamowieri publicznych”, wprowadzonego przez Dyrektora Toruriskiego Centrum Ustug Wspdlinych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Torurskiego Centrum Ustug Wspélnych.




Zamowienie publiczne 26/2018

5 | Interfejsy sieciowe 2x1Gb
6 | Modut zarzadzania Wymagany
7 Windows server 2016 z mozliwoscig
System operacyjny upgrade do nowszej wersji lub
rownowazny
8 | Przestrzen dyskowa 50 GB wydajno$¢ 5.000 IOPS

5. Posiadane certyfikaty:

a
b
.
d

6. Dostepnos$é ustugi — SLA w skali roku wyrazona w %

7. Przepustowosé tacza symetrycznego bez limitéw do sieci Internet Mbps

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zaméwieri o wartosci nieprzekraczajacej progu stosowania przepisew
ustawy ,Prawo zaméwien publicznych”, wprowadzonego przez Dyrektora Torunskiego Centrum Ustug Wspdlnych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Toruriskiego Centrum Ustug Wspoinych.




e

al
ToEuNSHIL
CINTRIN

Tiroven
Zamoéwienie publiczne 26/2018

Zalacznik nr 2 - wzér umowy
UMOWA USLUGI CLOUD

Umowa nr .../ .e.ees

zawarta W dniu .................... . w Toruniu pomiedzy:

Gming Miasta Torun z siedzibg w Toruniu, ul. Waty gen. Sikorskiego 8, 87-100 Torun, NIP: 879-000-
10-14, dziatajaca poprzez Toruriskie Centrum Ustug Wspélnych z siedzibg w Toruniu pl. Sw. Katarzyny
9, zwang dalej Zamawiajacym,

reprezentowang przez:

zwang dalej Abonentem,

zwane dalej Stronami.

§1
Przedmiot Umowy

1. Przedmiotem Umowy jest $wiadczenie przez Operatora na rzecz Abonenta ustugi chmury obliczeniowej w modelu
PaaS (Platform as a Service), zwanej dalej Usfuga, polegajacej na oddaniu do dyspozycji Abonenta zasobéw
informatycznych w  postaci m.in.: powierzchni dyskowej, pamigci operacyjnej oraz mocy obliczeniowej z
oprogramowaniem lub bez.

2. Operator gwarantuje udostepnienie zasobow informatycznych na poziomie parametrow podstawowych, tj. w postaci
Uslugi posiadajacej parametry wskazane w Zalgczniku nr 1 «Parametry $rodowiska” (dalej jako Parametry
podstawowe).

3. Zasoby informatyczne w postaci Uslugi moga kazdorazowo zosta¢ zwigkszone przez Abonenta w zakresie i terminie
zgodnym ze zlozonym droga elektroniczng zaméwieniem (dalej jako Zamowienie).

4. Operator udostepni Ustuge w dniu 1.01.2019r.

§2

Komunikacja

1. Wszelkie komunikaty, zaméwienia, informacje i dokumenty zwigzane z realizacjq zawartej Umowy Strony bedg
przekazywaly sobie droga elektroniczng na adresy email: )T :
i

a) Operator wyznacza adres email:  oooceoeoooeorooeeoisonsi

]

Postgpowanie prowadzone jest na podstawie Regulaminu udzielania zaméwieri o wartogci nieprzekraczajgcej progu stosowania przepiséw
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b) Abonentwyznacza adres email: sekretariat@tcuw.torun.pl, |.nowak@tcuw.torun.pl,

2. Kazda ze Stron nie ponosi odpowiedzialnoéci za skutki wadliwego funkcjonowania serwera pocztowego lub skrzynki
odbiorczej poczty elektronicznej drugiej Strony.

§3

Wynagrodzenie

1. W zamian za $wiadczenie Uslugi na zasadach okre$lonych w niniejszej Umowie, Abonent zobowigzuje sie do zaplaty
na rzecz Operatora wynagrodzenia w Wysokosci ............ zl brutto (sfownie: ........oocvvivniininnn zt 00/100 gr) ptatnego
w 12 miesigcznych ratach. W przypadku rozszerzenia parametrow podstawowych na podstawie Zamowienia, o ktorym
mowa w paragrafie 1, ust. 1 Abonent zobowiazuje si¢ do zaplaty na rzecz Operatora wynagrodzenia w Wysokosci
ustalonej na podstawie obowigzujgcych u Operatora cen, wyliczonego na podstawie ziozonych przez Abonenta
zamowien w danym okresie rozliczeniowym.

2. Pelny okres rozliczeniowy rozpoczyna sig¢ pierwszego dnia kalendarzowego miesigca i koriczy w ostatnim dniu
kalendarzowym tego samego miesigca.

3. Wynagrodzenie, o ktrym mowa w ust. 1 naliczane bedzie od dnia 01.01.2019 .

4, Do naleznego Operatorowi Wynagrodzenia kazdorazowo zostanie doliczony nalezny podatek VAT wediug
obowigzujgcej stawki w dniu obowigzywania Umowy.

5. Platnos¢ Wynagrodzenia, o ktorym mowa w ust.1 nastapi na podstawie faktury vat wystawianej na koniec ostatniego
dnia danego okresu rozliczeniowego z terminem ptatnosci 14 dni.

6. Abonent wyraza zgode na otrzymywanie faktur vat droga elektroniczng w formacie PDF, na adres email Abonenta
wskazany w paragrafie §2, ust. 1, lit. b).

7. Zadzien dokonania zaptaty Strony uznaja dzien, w ktérym zostanie obcigzony rachunek bankowy Abonenta.

§4

Prawa i obowigzki Stron
1. Abonent na podstawie niniejszej Umowy otrzymuje mozliwoéé korzystania z Uslugi w okresie ustalonym w Umowie.

2. Abonent zobowiazany jest do korzystania z Uslugi wylacznie w sposéb zgodny z obowigzujacym prawem,
postanowieniami Umowy, dobrymi obyczajami oraz charakterem i przeznaczeniem usug chmury obliczeniowej.

3. Abonentw szczegolnosci nie moze korzystac z Ustugi w celu:

a) rozpowszechniania treéci pornograficznych lub erotycznych, nawolujacych do przemocy lub nienawici
rasowej i narodowosciowey;

b) wysylania masowej niezamawianej poczty elekironicznej (spamming);

c) prowadzenia lub reklamowania serwisow zawierajacych nielegalne produkty komputerowe lub licencje

(warez), stuzacych do wymiany plikow pomigdzy uzytkownikami (p2p) oraz publikowania informacit lub materialow
zwigzanych z piractwem komputerowym (hacking) i tamaniem zabezpieczen oprogramowania (cracking);

d) celowego powodowania przeciazenia, przepelniania, blokowania lub natioku w sieci Internet, innych
sieciach transmisji danych Iub zasobach Operatora;

e) naruszania praw osob trzecich, w szczegdinosci dobr osobistych, praw autorskich i innych praw
wlasnosci intelektualnej.

4. Operator zobowigzuje sig do $wiadczenia Uslugi bedacej przedmiotem Umowy z nalezytg starannoécia stosownie do
zawodowego charakteru $wiadczonych uslug. W szczegélnosci zobowigzuje sig zapewnic ciagtg dostgpnosé Uslug, z
zastrzezeniem ust, 6 ponizej. Uslugi udostepniane za pomoca strony internetowej uznaje sig za dostepne dla Abonenta
jezeli s widzialne na pierwszym routerze poza siecig Operatora.

5. Operator w ramach zapewnienia dostgpnosci Uslugi zobowigzuje si¢ wylacznie do utrzymywania prawidlowego
dzialania i sprawnosci urzadzen i zasobow sieciowych w ramach sieci wewnetrznej Operatora. Operator nie ponosi
odpowiedzialnosci za okolicznoéci lezace po stronie innych podmiotow, w szczegdinosci dzialania operatorow
telekomunikacyjnych, dostawcow dostepu do sieci Internet i sieci komorkowych, awarie zasilania, niewlasciwe
funkcjonowanie urzadzen poza siecig wewngtrzng Operatora. - -

T ————

14
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Operator zapewnia Abonentowi dostepno$¢ Uslugi na poziomie SLA ........ w skali roku podczas trwania Umowy.

W celu zapewnienia odpowiedniego standardu $wiadczenia Uslugi Operator zastrzega sobie prawo do robienia
mozliwie jak najkrotszych przerw technicznych nie dluzszych niz............... w dostepnosci Uslugi w zwiazku z obsluga,
konserwacja, rozbudowa Iub akiualizacjq zasobow sieci wewnetrznej Operatora. O planowanych przerwach
technicznych Operator poinformuje Abonenta nie pozniej niz na 48h przed planowang przerwa. Informacja zostanie
przekazana drogg elektroniczng na adres email Abonenta wskazany w paragrafie §2, ust. 1, lit. b) ilub zamieszczona
11 T UU OO

Operator zobowigzuje sig do zapewnienia ciaglosci funkcjonowania Uslugi, w szczegblnodci do usuwania awarii,
bleddw, lezacych po stronie Operatora w dostepnosci Uslugi, w terminie:

a) dla bledow kategorii krytyczny”, czyli dla calkowitego braku dostepnosci Uslugi w czasie 4 godzin od przyjecia
zgloszenia;

b) dla bledow kategorii ,éredni’, czyli dla braku mozliwosci realizacji zakladanych funkcjonalnoci lub wystapienia
obnizenia jakosci warunkéw pracy - w czasie do zakoriczenia nastepnego dnia roboczego nastepujacego po dniu
przyjecia zgloszenia bledu.

Operator jest zobowigzany do zapewnienia odpowiednich zabezpieczeri swojej sieci wewnetrznej przed wirusami
komputerowymi, atakami hakerskimi lub utrata danych, Odpowiedzialnoéé Operatora ogranicza sig do wprowadzenia
tych zabezpieczen.

Abonent w zwiazku z korzystaniem z Uslugi, moze przesylac, przechowywa¢ lub rozpowszechniaé jedynie takie dane,
do korzystania z ktérych jest uprawniony i ktérych umieszczenie w zasobach Operatora nie stanowi naruszenia
obowigzujacego prawa, praw oséb trzecich lub zobowiazar umownych. Operator nie ponosi odpowiedzialnosci za treéé
danych przesytanych, przechowywanych lub rozpowszechnianych przez Abonenta w zwigzku z korzystaniem z uslug,
lub za jakiekolwiek naruszenia prawa przez Abonenta, W szczegblnosci Operator nie sprawdza, nie rozpowszechnia,
ani tez w zaden sposéb nie wykorzystuje danych przechowywanych lub przesylanych przez Abonenta.

W przypadku uzyskania wiarygodnej wiadomosci o bezprawnym charakterze danych przesylanych, przechowywanych
lub rozpowszechnianych przez Abonenta w zwiazku z korzystaniem z Uslugi, Operator podejmie wszelkie rodki
nakazane przez prawo i przewidziane w Umowie, a ponadto bedzie uprawniony do usuniecia danych Abonenta.

Operator zobowigzuje sig przyznaé Abonentowi dostep do indywidualnego konta uzytkownika w portalu
.......................... z narzgdziami i dokumentacjg dotyczacq Uslugi, w szczegdlnosci interfejsy opisujgce aktualny
status infrastruktury serwerowej oraz narzedzia umozliwiajace zdalny monitoring i zarzadzanie serwerem, w
szczegolnosci jego restartowanie. Dostep do panelu (login i haslo) zostang przekazane Abonentowi w terminie do dnia
1.01.2019r.

§5

Odpowiedzialno$é Stron

Abonent ponosi pelng odpowiedzialno$¢ za zgodny z Umowa i przepisami prawa_sposob korzystania z Uslugi oraz za
dziatania wszelkich 0s6b, ktorym udostepnia zasoby otrzymane od Operatora w ramach $wiadczenia Uslugi.

Abonent jest zobowigzany do nalezytego zabezpieczenia wlasnych danych dostepu do indywidualnego Konta
Uzytkownika W portalt ................coevevrveersierirnnnnn - Abonent ponosi petng odpowiedzialno$¢ za skutki udostepnienia
danych dostepu osobom niepowolanym, bez wzgledu na sposob w Jaki to udostepnienie nastapilo, takze jesli mialo to
miejsce wskutek niedbalosci Abonenta.

Z zastrzezeniem ust. 4 Operator moze ponosié na podstawie Umowy odpowiedzialnose odszkodowawcza wobec
Abonenta za niewykonanie lub nienalezyte wykonanie zobowigzan wynikajacych z Umowy.

Operator nie ponosi odpowiedzialnosci za ewentualne szkody spowodowane:

a) brakiem dostepnosci Ustugi dia Abonenta, chyba ze ten brak wynika z powodu okolicznosci lezgcych po stronie
Operatora, z zastrzezeniem § 4 ust. 7 Umowy;

b) okolicznosciami powstalymi z winy os6b trzecich lub Abonenta, w szczegolnosci naruszepiem przez Abonenta
postanowient Umowy; <3
; . 3 , -1 il
¢) dzialaniem oprogramowania zainstalowanego przez Abonenta: ;

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zaméwier o wartoéci nieprzekraczajacej brogu stosowania przepiséw
ustawy ,Prawo zaméwieri publicznych”, wprowadzonego przez Dyrektora Toruriskiego Centrum Ustug Wspdlnych Zarzgdzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Toruriskiego Centrum Ustug Wspdlnych.
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d) dzialaniem wiruséw komputerowych lub atakami hakerskimi lub utrata danych przez Abonenta, pod warunkiem
wprowadzenia zabezpieczen, o ktorych mowa w § 4 ust, 9 Umowy.

W przypadku wystapienia przez osoby trzecie z jakimikolwiek roszczeniami wzgledem Operatora w zwigzku ze
sposobem korzystania z Ustugi przez Abonenta, Abonent zobowigzuje sie zwolni¢ Operatora z wszelkiej
odpowiedzialnosci. Abonent podejmie niezbgdne dziatania majace na celu zazegnanie sporu i poniesie w zwigzku z tym
wszelkie uzasadnione koszty. W szczegélnosci, w przypadku wytoczenia przez osobe trzecig powbédztwa przeciwko
Operatorowi, Abonent wstapi do postepowania w charakterze strony pozwanej, a w razie braku takiej mozliwoci
wystapi z interwencjq uboczng po stronie pozwanej oraz pokryje wszelkie uzasadnione koszly i odszkodowania, w tym
uzasadnione koszty obstugi prawnej poniesione przez Operatora.

§6

Prawa autorskie

Operator o$wiadcza i zapewnia, iz posiada majatkowe prawa autorskie lub odpowiednie licencie do korzystania z
oprogramowania udostgpnianego  Abonentowi W ramach $wiadczenia Uslugi, a takze uprawnienie do
sublicencjonowania niniejszego oprogramowania w zakresie niezbgdnym do spelnienia zobowigzania z ust. 2 ponizej.

O ile jest to konieczne dla prawidiowego $wiadczenia Uslugi, Operator udziela Abonentowi niewylaczne] |
nieprzenaszalnej licencji/sublicencji na korzystanie z oprogramowania, wskazanego w Zataczniku nr 1 do Umowy, w
zakresie niezbednym do korzystania z Uslug zgodnie z ich przeznaczeniem i Umowa, w szczegdnosci na
nastepujacych polach eksploatacii: - trwale lub czasowe zwielokrofnianie programu komputerowego w calosci
lub w czesci jakimkolwiek $rodkami i w jakiejkolwiek formie; tiumaczenie, przystosowywanie, zmiany ukladu lub
jakiekolwiek inne zmiany w programie komputerowym.. Licencja/sublicencja zostaje udzielona na czas trwania Umowy i
mozna z niej korzysta¢ na terytorium Rzeczypospolitej Polski.

Abonent nie jest uprawniony do:

a) korzystania z oprogramowania na wiekszej liczbie stanowisk niz to wynika z nadanych uprawnien, jakichkolwiek
poprawek, modyfikacji zrédet i zmian w strukturze przedmiotowego oprogramowania w wersji wynikowej lub iej
czesel;

b) stosowania przedmiotowego oprogramowania, jego czgsci, fragmentow lub wersji w innym oprogramowaniu;

c) odsprzedawania, rozpowszechniania, uzyczania, dzierzawienia, najmowania, oddawania platnie i nieodplatnie
osobom trzecim do uzywania przedmiotowego oprogramowania, jego kopii, wszelkich modyfikacji oraz
dokumentacji.

§7
Ochrona danych osobowych

Abonent moze w zwiazku z korzystaniem z Uslugi przechowywac lub przeprowadzaé operacje na danych osobowych.

Administratorem danych osobowych, o ktérych mowa w ust. 1 powyzej jest Abonent. Operator nie decyduje o celach i
srodkach przetwarzania tych danych osobowych, a jedynie udostgpnia w ramach $wiadczenia uslug zasoby
pozwalajace na przechowywanie danych. Operator stosuje $rodki techniczne i organizacyjne zapewniajace ochrone
danych przechowywanych i przetwarzanych przez Abonenta zgodnie z odpowiednimi przepisami ustawy o ochronie
danych osobowych oraz Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogéIne rozporzadzenie o ochronie danych) — zwane dalej RODO.

W przypadku uzyskania wiarygodnej wiadomosci o korzystaniu przez Abonenta z uslug bedacych przedmiotem Umowy
w sposob sprzeczny z przepisami ustawy o ochronie danych osobowych lub Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) - zwane dalej RODO Operator podejmie wszelkie Srodki
nakazane przez prawo i przewidziane w Umowie,

Operator oéwiadcza, ze serwery fizyczne za pomocq ktorych $wiadczone sq Uslugi bedgce przedmiotem Umowy
znajdujg sie na terenie Rzeczpospolitej Polskiej, a przechowywane dane w zadnym przypadku w toku $wiadczenia
Uslugi nie s przesylane poza obszar Rzeczpospolitej Polskiej. X
r"l : ‘ N ——
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O ile bedzie to konieczne dla prawidlowego $wiadczenia Uslugi Strony zobowigzuja sie do zawarcia odrebnej umowy o
powierzeniu przetwarzania danych osobowych.

§8

Wymagania techniczne korzystania z Uslug

Abonent przyjmuje do wiadomosci, ze prawidlowe korzystanie z Uslugi moze wiaza¢ sig z uzyciem tzw. plikow
cookies lub tez innych plikéw posiadajacych podobna funkcje uzytkowa,

Operator nie ponosi odpowiedzialnosci za problemy techniczne i ograniczenia techniczne wystepujgce na sprzecie
komputerowym, z ktérego korzysta Abonent, w tym za problemy spowodowane zainstalowaniem lub konfiguracja na
sprzgcie komputerowym oprogramowania (firewall'e - blokady, niewlasciwe wersje odtwarzacza plikéw multimedialnych,
programy antywirusowe i inne), ktére uniemozliwia Abonentowi korzystanie z Usfug.

§9

Wsparcie techniczne

Operator zobowigzuje sig do usuwania awarii, bledéw urzadzen w ramach swojej sieci wewnetrznej, za prawidlowe
dzialanie ktérych ponosi odpowiedzialnos¢ zgodnie z postanowieniami Umowy. Za awarig, blad uwaza sie
nieprawidlowe dzialanie urzadzenia powodujace przerwe w $wiadczeniu Ustug trwajace diuzej niz 15 minut.

Abonent moze zglasza¢ awarie, bledy poczta elektroniczng na adres: ..ovooeeevcvvevviiiiii) . W przypadku otrzymania
zgloszenia awarii, bledu Operator w najkrotszym mozliiwym czasie nie diuzszym niz 48 godzin dokona analizy
zasadnoéci zgloszenia,

Jezeli w wyniku analizy zasadnosci zgloszenia nie zostanie potwierdzone istnienie awarii lub jesli ustalona przyczyna
awarii nie wynika z okolicznoci, za ktére odpowiedzialnoéé ponosi Operator, Operator powiadomi Abonenta o braku
podstaw do interwencii.

Jezeli w wyniku analizy zasadnosci zgloszenia zostanie ustalona przyczyna awarii mieszczaca sie w zakresie
odpowiedziainosci Operatora, Operator niezwlocznie przystapi do usuwania awarii i powiadomi Abonenta o
przewidywanym terminie jej usunigcia. Operator zobowigzuje sie do usuwania awarii w najwczesniejszym mozliwym
terminie w normalnym toku czynnoéci, z uwzglednieniem charakteru i rozmiaru awarii,

W przypadkach wskazanych w niniejszym paragrafie zastosowanie znajduja terminy okreslone w § 4 ust. 8 Umowy.

Czas prowadzenia analizy zasadnosci zgloszenia awarii | sposobu usuwania awarii jest wliczany do czasu dostepnosci
Uslugi dia Abonenta.

Operator moze odmowic udzielenia wsparcia technicznego jezeli:

a) w systemie operacyjnym maszyn wirtualnych uruchomionych w ramach Uslugi nie bedzie zainstalowane
oprogramowanie VMware Tools.

b) pojemnos¢ pojedynczego dysku wirtualnego przekracza 2 TB.

§10
Ochrona Informacji Poufnych

Strony zobowigzujg si¢ do zachowania $cislej poufnosci polegajacej na tym, iz nie ujawnig zadnej nieuprawnionej
osobie trzeciej informacji poufnych, okreslonych w ust, 2 i 3 ponizej (dalej jako ,Informacje Poufne’). Strony nie mogg
wykorzystywac Informacji Poufnych inaczej niz do celéw okreslonych w niniejszej Umowie. Uchylenie zobowigzania do
zachowania poufnoéci wymaga uprzedniej pisemnej zgody odpowiedniej Strony niniejszej Umowy.

Przez Informacje Poufne Strony rozumigjg informacie lub materialy odnoszace sig do dzialalnosci Strony oraz
stosunkow cywilnoprawnych laczacych Strony z podmiotami trzecimi lub wzajemnie oraz informacje wynikajace lub
zwigzane z takimi stosunkami a takze wszelkie informacje dotyczgce Stron i zwiazane z prowadzong przez Strony
dzialalnoscig gospodarcza, informacje finansowe, techniczne, naukowe oraz informacje innego rodzaju, wlaczajac w
powyzsze specyfikacje a takZe informacje dotyczace ich podmiotow zaleznych lub podmiotow z nimi trwale

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zaméwier o wartoici nieprzekraczajacej progu stosowania przepiséw
ustawy ,Prawo zaméwien publicznych”, wprowadzonego przez Dyrektora Toruniskiego Centrum Ustug Wspélnych Zarzadzeniem nr 4/2017

na podstawie § 11 Regulaminu Organizacyjnego Torunskiego Centrum Ustug Wspdlnych,
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powigzanych kontraktami, ktére zostaly ujawnione przez jedng ze Stron (,Strong Ujawniajaca’) drugiej Stronie (,Stronie
Otrzymujace;”) w zwiazku z wykonywaniem Umowy lub przekazane przez osobe trzecig bedaca wykonawca, dzialajaca
w imieniu Strony. Informacjami Poufnymi sg takze dane, kiére posiadajac wartos¢ gospodarcza moga by¢ uznane za
poufne lub zostaly udostepnione drugiej z zastrzezeniem poufnosci, niezaleznie od formy ich udostgpnienia w
jakiejkolwiek formie oraz na jakimkolwiek no$niku, zarowno materialnym, jak i niemateriainym, w tym ustnie, na pismie
lub droga elektroniczna, Informacjami Poufnymi sa réwniez informacje, ktorych obowiazek utrzymania w tajemnicy
obcigza Strong na podstawie ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

3. Za Informacje Poufne w rozumieniu niniejszej Umowy uznaje sig rowniez tres¢ danych przechowywanych lub
przesylanych przez Abonenta z wykorzystaniem zasoboéw Operatora udostepnionych w zwigzku ze $wiadczeniem
Uslug.

4. Strona Otrzymujgca zachowa Informacje Poufne Strony Ujawniajacej w tajemnicy i w stosunku do nich podejmie co
najmniej takie same $rodki ostroznoéci, gwarantujac tym samym, ze zapewniajg one odpowiednig ochrong przeciwko
nieupowaznionemu ujawnieniu, kopiowaniu lub wykorzystaniu. Strona Ofrzymujgca zapewni, ze ujawnianie Informacii
Poufnych ograniczone bedzie do tych pracownikow, czlonkéw wiadz Strony Otrzymujacej, ktorym wiedza taka jest
niezbedna dla realizacji Umowy i ktérzy beda poinformowani o obowigzkach Stron wynikajacych z Umowy, |
zobowigzani do postepowania zgodnie z zasadami wynikajacymi z Umowy. Strony nie bgdg wykonywac kopii Informaci
Poufnych, chyba Ze bedzie to konieczne w zakresie niezbednym dla realizacji Umowy, a wszelkie wykonane kopie bgdg
wlasnoécig Strony Ujawniajace]. Wszelkie Informacje Poufne oraz ich kopie zostang zwrécone Stronie Ujawniajacej w
ciggu trzydziestu dni od otrzymania pisemnego zadania od Strony Ujawniajgcej lub zostang usunigte po uplywie 14 od
dnia rozwigzania lub wygasniecia Umowy.

5. Obowigzek zachowania poufnosci nie dotyczy Informacji Poufnych:
a) ktorych ujawnienia wymagaja bezwzglednie obowigzujace przepisy prawa;

b) ktorych ujawnienie nastepuje na zadanie podmiotu uprawnionego na podstawie przepisow prawa do kontroli, pod
warunkiem; ze podmiot ten zostal poinformowany o poufnym charakterze informacii,

c) kiore sq lub stang sie publicznie dostepne w jakikolwiek sposéb bez naruszenia Umowy przez Strong Otrzymujaca;

d) ktore Strona uzyskata Iub uzyska od osoby trzeciej, jezeli przepisy obowigzujacego prawa lub zobowigzanie
umowne wiazace te osobe nie zakazujg ujawniania przez nig tych informacji i o ile Strona umowy nie zobowigzala
sie do zachowania poufnosci;

e) w ktorych posiadanie Strona weszla zgodnie z obowiazujacymi przepisami prawa, przed dniem uzyskania takich
informacji na podstawie Umowy;

f)  dotyczacych faktu zawarcia Umowy, z wylaczeniem jej postanowien szczegdlnych, w zakresie wykorzystania tej
okolicznosci w materiatach marketingowych Strony lub ewentualnie referencji i potwierdzenia posiadanych
kompetencii;

g) dotyczacych faktu zawarcia Umowy oraz jej postanowien szczegolnych, ktorych ujawnienie nastgpuje na zadanie
podmiotu prowadzacego audyt lub $wiadczacego pomoc prawng pod warunkiem, Ze podmiot ten zostal
poinformowany o poufnym charakterze informacji i zostal zobowiazany do zachowania przekazanych informacji w
poufnosci.

6. W wypadku, gdy Strona zostanie zobowigzana nakazem sgdu badz organu administracji panstwowej do ujawnienia
Informacji Poufnych albo koniecznos¢ ich ujawnienia bedzie wynikala z przepiséw prawa, zobowiazuje sig niezwlocznie
pisemnie powiadomi¢ o tym fakcie druga Strong oraz poinformowac odbiorcg Informacji Poufnych o ich poufnym
charakterze.

7. Obowigzek zachowania poufnosci wigze Strony w okresie obowigzywania Umowy jak réwniez przez okres 5 lat po jej
wygasnieciu lub rozwigzaniu.

§11
Kary umowne

1. W przypadku wystapienia przerw badZ utrudnien wdostepnosci Uslugi, ktérych laczny czas spowoduje spadek
dostepnosci Uslugi ponizej gwarantowanego poziomu, o ktorym mowa w §4 ust. 6 umowy Abonent jest uprawniony
do naliczenia kary umownej w wysokoéci:

h— i
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a) rekompensata za kazdy 1% niedostgpnosci Uslugi ponizej gwarantowanego w Umowie poziomu , 0 ktorym mowa
W §4, ust. 6 wynosi 10% 1/12 wartosci wynagrodzenia brutto , o ktérym mowa w §3 ust. 1 Umowy z zastrzezeniem
§5 ust. 314 Umowy;

b) maksymalna rekompensata w jednym okresie rozliczeniowym wynosi¢ do 100% wartoci wynagrodzenia brutto
okresu rozliczeniowego, o ktérym mowa w §3 ust. 1 Umowy.

2. Strony przewiduja zaplatg kar umownych rowniez w nastepujacych przypadkach i wysokosciach:

a) za opoznienie Operatora w zareagowaniu na awarie (bledy), w stosunku do terminu okreslonego w § 9 ust. 2
umowy w wysokosci 1% 1/12 wynagrodzenia brutto okrelonego w § 3 ust. 1 za kazda godzing op6znienia.

b) za opéznienie Operatora w usunieciu awarii, w stosunku do terminu okreslonego w § 4 ust. 8 Operator zaplaci kare
umowna w wysokosci 1% 1/12 wynagrodzenia brutto okreslonego w § 3 ust. 1 za kazda godzine opoznienia.

3. W przypadku wystapienia okolicznosci uzasadniajgcych zaplate przez Operatora kar umownych, Abonent moze
wedlug wiasnego wyboru:

a) potracac kary umowne z wynagrodzenia naleznego Operatorowi;

b) wezwat Operatora do zaplaty kar umownych w terminie 14 dni od daty otrzymania pisemnego wezwania do ich
zaplaty.

4. Zastrzezenie kar umownych nie wylacza mozliwosci dochodzenia przez Abonenta odszkodowania na zasadach
ogolnych za szkode przewyzszajacq wartosé zastrzezonych kar,

§12
Ograniczenie, zawieszenie Usfug, Reklamacje

1. W przypadku jakiegokolwiek naruszenia przez Abonenta postanowieri Umowy, jak rowniez w przypadku otrzymania
przez Operatora uzasadnionej wiadomosci o naruszeniu przez Abonenta w zwiazku z korzystaniem z Uslugi przepisow
prawa, dobrych obyczajow lub praw oséb trzecich, Operatorowi przysluguje w kazdym czasie, bez prawa Abonenta do
jakiegokolwiek odszkodowania lub zwrotu kosztéw, uprawnienie do czasowego ograniczenia Iub zawieszenia
$wiadczonych Uslug ze skutkiem natychmiastowym.

2. Reklamacje Abonenta w zwigzku z niewykonaniem lub nienalezytym wykonaniem Uslugi powinny okre$lac:
a) numer i date zawarcia Umowy;
b) nazwe Abonenta
¢) rodzaj Uslugi i parametry techniczne;
d) zarzuty Abonenta i okolicznosci uzasadniajace reklamacie,
e) ewentualny proponowany sposob rozstrzygnigcia reklamacii.

3. Operator udzieli odpowiedzi na reklamacjg w terminie 7 dni od momentu jej otrzymania. W przypadku gdy reklamacja
zgloszona przez Abonenta bedzie wymagala uzupelnienia, termin na odpowiedz liczy sie od momentu otrzymania
ostatecznych wymaganych przez Operatora informagii.

4. W odpowiedzi na reklamacje Operator wskaze czy uznaje reklamacje oraz w jaki sposob zamierza ja rozpatrzy¢ Iub
poinformuje o braku podstaw do uznania reklamacji wraz z uzasadnieniem swojego stanowiska.

5. Stanowisko Operatora w sprawie reklamacii jest ostateczne.

§13
Okres obowiazywania Umowy
1. Niniejsza Umowa zostata zawarta na czas okreslony od dnia 1.01.2019 r. do dnia 31.12.2019 roku.
2. Abonent ma prawo rozwiaza¢ Umowg z zachowaniem 1-miesigcznego okresu wypowiedzenia ze skutkiem na

koniec miesigca.

)

Postgpowanie prowadzone jest na podstawie Regulaminu udzielania zamdwien o wartosci nieprzekraczajacej progu stosowania przepisow
ustawy ,Prawo zaméwien publicznych”, wprowadzonego przez Dyrektora Toruniskiego Centrum Ustug Wspdlnych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Toruriskiego Centrum Uslug Wspalnych.
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3. Operator ma prawo do natychmiastowego zaprzestania $wiadczenia Uslugi oraz do rozwigzania Umowy bez
zachowania okresu wypowiedzenia, jezeli;

a) Abonent narusza przepisy prawa lub postanowienia Umowy,
b) Abonent korzysta z Uslugi w sposdb sprzeczny z jej przeznaczeniem i parametrami technicznymi;

c) Abonent korzysta z Uslugi w sposéb niezgodny w Umowa a grozacy wyrzadzeniem szkody Operatorowi, innym
Klientom Operatora lub uzytkownikom sieci Internet.

d) Abonent dopuszcza sig zwloki z zaplatg Wynagrodzenia okreslonego w §3 niniejszej Umowy co najmniej przez 14
dni.

4. Abonent ma prawo do natychmiastowego rozwigzania Umowy bez zachowania okresu wypowiedzenia, jesli
a) przerwa w dostepie do Uslugi, niezaleznie od jej przyczyny, trwa diuzej niz 3 dni.
b) w przypadku powtarzajgcych sig opoznien w obsludze zgtoszen awarii okreslonych § 9 umowy

5. Abonent moZze odstapic od umowy w razie zaistnienia istotnej zmiany okolicznosci powodujacej, Zze wykonanie umowy
nie lezy w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia umowy; Abonent moze odstapic
od umowy w terminie 30 dni od powzigcia wiadomosci o powyzszych okolicznosciach,

6. W przypadku odstapienia od umowy Operator moze zada¢ wynagrodzenia jedynie za czg$¢ umowy wykonang do dnia
ustania obowigzywania umowy.

7. Oswiadczenie o odstapieniu, wypowiedzeniu lub rozwigzaniu Umowy powinno zostac zlozone na pismie pod rygorem
niewaznosci.

8. Po zakonczeniu obowigzywania Umowy, Operator zobowigzany jest w terminie do 7 dni od zakoriczenia
obowigzywania Umowy, zapisa¢ dane zgromadzone na udostepnionych przez Operatora serwerach na nosniku
fizycznym w powszechnie obslugiwanym formacie i przekaza¢ je Abonentowi lub, w przypadku otrzymania od Abonenta
zgody, dane umiesci¢ na serwerze ftp i udostepnic Abonentowi. Nastgpnie Operator zobowiazany jest usuna¢ dane z
serwerdw Operatora. Operator zobowigzuje sig przenie$¢ na zamawiajacego prawo wlasnosci nosnika fizycznego na
ktorym utrwalono dane.

§14

Postanowienia koncowe
1. Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.
2. Prawem wlasciwym dla zobowigzan wynikajgcych z Umowy jest prawo polskie.

3. Wszelkie spory wynikajace z Umowy beda rozstrzygane przez sad wiasciwy dla siedziby Abonenta. Strony zobowiazujg,
sie w kazdym przypadku dazyé do ugodowego rozstrzygnigcia sporu powstalego na gruncie stosowania niniejszej
Umowy.

4, Zadna ze Stron Umowy nie moze przenie$¢ praw lub obowiazkéw z niej wynikajacych na osobe trzecig bez uprzedniej
pisemnej zgody drugiej Strony.

5. Wszelkie zawiadomienia i o$wiadczenia zwigzane z wykonywaniem Umowy moga by¢ skladane za pomocg poczty
elektronicznej na adresy email wskazane w paragrafie §2, ust. 1, za wyjatkiem o$wiadczen dla ktérych Umowa
wyraznie wymaga formy pisemnej, O$wiadczenia w formie pisemnej przesylane bgda na adresy Stron podane na
wstepie Umowy, z zastrzezeniem ust. 6 ponizej.

6. O kazdej zmianie adresu e-mail do korespondencji lub adresu pocztowego, Strona niezwlocznie powiadomi druga
Strone w formie pisemnej.

7. Opis przedmiotu zaméwienia i oferta Operatora stanowia zalaczniki do niniejszej umowy i stanowig jej integralng czgsc..

8. Umowa zostala sporzadzona w dwach jednobrzmiacych egzemplarzach, po jednym dla kazdej ze Stron.

Operator Abonent

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zamdwieri o wartosci nieprzekraczajacej progu stosowania przepisow
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Zalacznik nr 1. Podstawowe parametry $rodowiska Cloud do umowy nr: ....................... 7.1 CHO——
Parametry laa$S llosé

1| vCPU Intel® Xeon® 2.4 GHz 8

2 | GB Ram Pamig¢ 13

3 | GB HDD 30 000 IOPS 500

4 | IPv4 zewnetrzne adresy (jeden w cenie) 4

5 | Microsoft® Exchange Standard 15 GB - skrzynka 10

6 | Microsoft® Exchange Basic 10 GB — skrzynka 115

7 | Bitdefender GravityZone dla stacji roboczych i serweréw fizycznych 115

8 | System Servicedesk 1

"W zwigzku z aktualizacja cennikow dostawcow zewnetrznych koszty oprogramowanial licencji moga podlegaé aktualizacii
cen. W przypadku braku akceptacji zaktualizowanych cen przez Abonenta ma on prawo do natychmiastowego
wypowiedzenia umowy.

System operacyjny Linux w cenie uslugi
System operacyjny Microsoft Windows Server 2012 & 2016 w cenie uslugi
Wirualizacja VMware W cenie uslugi
Lacze symetryczne 100/100 Mbps bez limitu transferu w cenie uslugi
Ochrona DDoS w cenie uslugi
Port sieciowy 1 GB w cenie uslugi
VPN S2S (do 64 tuneli) w cenie uslugi
Backup co 24h, przechowywany do 7 dni w cenie uslugi
Snapshot przechowywany do 7 dni w cenie ustugi
Zarzadzanie i billing OnApp w cenie uslugi
Zarzgdzanie zaawansowane vCloud Director w cenie uslugi

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zaméwier o wartodci nieprzekraczajacej progu stosowania przepiséw
ustawy ,Prawo zamdwien publicznych”, wprowadzonego przez Dyrektora Toruriskiego Centrum Ustug Wspélnych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Toruriskiego Centrum Ustug Wspdinych.




